a b S e rve r Manual de Configuracion de Adobe Acrobat Reader
para la Validacion de la Firma de un documento

DataCenter

Cuando se lleva a cabo la validacion de una firma digital de un documento PDF
y el estado de validacién de la firma indica que se trata de una firma digital
desconocida es porque el Acrobat Reader no ha podido llevar a cabo la
validacion del certificado digital que acompana al documento.
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Para solucionar este problema es necesario configurar en el Acrobat Reader el
certificado digital del firmante del documento como una identidad de confianza.
Para afadir el certificado digital de un individuo como una identidad de
confianza es necesario ejecutar los siguientes pasos (los pasos que a
continuacion se muestran pueden variar ligeramente de una versién a otra del

Acrobar Reader):

1. Haga click sobre la imagen correspondiente a la firma digital.

A continuacién aparecera en pantalla una ventana con el resultado del
proceso de validacién de la firma. Haga click en el boton “Mostrar

propiedades de firma...” de la firma para continuar.
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2. Se desplegara en pantalla una ventana de propiedades de la firma
digital. Haga click en el botdn “Mostrar certificado...”.

3. En la ventana del visor de certificados haga click en la pestafia
“Confianza” para acceder a los detalles del nivel de confianza del
certificado digital de firma. En dicha pestafia haga click en el botén
“Agregar identidades de confianza...” para continuar.
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Visor, de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los
detalles corresponden a la entrada seleccionada.

[Irostrar bodas las rutas de certificacion encontradas

= FuMT Resumen | Detalles | Revocacion | Confianza | Mormativas | Aviso legal
EMTIDAD CLAYE INFOR

Este certificado no es de confianza.

Configuracion de confianza

Firmar documentos o datos E
Certificat documentos

Ejecutar contenido dindmico incrustado en un documento
certificado

Ejecutar Jawascripts privilegiados incrustados en un documento
certificado

®¥ X X ¥ %

Realizar operaciones privilegiadas del sistema (red, impresian, B
acceso a archivos, etc,)

Agregar identidades de confianza...

4 ¥

ﬁ La ruta del certificado seleccionado es valida,
Las comprobaciones de validacion de ruta se realizaron a la hora de recopilacidn de la infarmacidn de revocacion

201012021 17:14:09 +01'00"
Modelo de walidacion: shell

4. En la ventana de “Importar configuracion de contactos” haga click para
seleccionar las cajas de verificacidon correspondientes a las opciones de
“Utilizar este certificado como raiz de confianza” y “Documentos

certificados”. Estas opciones habilitaran al Acrobat Reader

para

reconocer el certificado digital del firmante del documento como una

identidad de confianza.
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Importar configuracion de contactos

Detalles del certificado
Asunto:  EMTIDAD CLAYE INFORMATICA SL - CIF NOMEBRE
Emisor:  FMMT

Uso:  Firmar transaccién, Codificar claves

Caducidad: 091172011 18:44:20

Confianza

El certificado utilizado para firmar un documento debe estar designado cormo anclaje de
confianza o kener coma arigen de cadena un anclaje de confianza para que la validacion de la
firma se realice correctamente, La comprobacidn de revocacion no se realiza en un anclaje de

confianza ni en uno superior a él,
Utilizar este certificado como raiz de confianza

5i la walidacion de firma se realiza correckamente, confie en este
certificado:

Dacumentos certificados
o Contenido dindmica
F] Javascript privilegiado incrustado

M Cperaciones privilegiadas del sistema (red, impresion, acceso a
archivas, ekc.)

[ Aceptar ] [ Cancelar ]

5. Para finalizar haga click en el botén “Aceptar” en la ventana de
“Importar configuracion de contacto” y en la ventana del “Visor de

certificados”.

Una vez llevada a cabo la configuracion del certificado digital del firmante
como una identidad de confianza, cada vez que se lleve a cabo la visualizacién
de un archivo firmado, el Acrobat Reader podra llevar a cabo la validacion del
certificado digital del firmante del documento y el estado de la validacion de la

firma se mostrara de forma similar a la siguiente imagen:
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